" tafasdenominadas‘ phishing’

OPINION | ™

LA TRIBUNA

Privacidad y suplantacion
de 1dent1dad en Internet

MANUEL MERINO MAESTRE PRESIDENTE DE LAASOCIACION NACIONAL
DE AFECTADOS POR INTERNET Y LAS NUEVAS TECNOLOGIAS

El problerha que surge precisamente con los contenidos falsos
en Internet es la dificultad de su eliminacion

sun hecho histérico conocido por la gene-

ralidad quelo que hoy se conoce como In-

ternet tuvo su OIigen en un pionero pro-

yecto militar de los Estados Unidos - lared
Arpanet-en cuyo desarrollo dicho pais ha tenido un
protagonismo esencial Baste citar la fundamental
investigacion desarrollada por los estudiantes de doc-
torado de la Universidad de Stanford, Larry Page y
Sergey Bin, quienes a finales de los 90 desarrollaron
el algoritmo ‘PangeRank’, germen de lo que hoy es
Google, la pagina web mds visitada del planeta, ello
sin mencionara que la mayona de nudos de redes
discurren por el territorio americano con el consi-
guiente control de los datos en transito por sus au-
toridades.

Muy pocos pudieron intuir el impacto de la revo-
luci6n digital en el ambito de nuestra privacidad.
Chris Soghoian, miembro de Ia Unién de Libertades
Civiles de los EEUU manifestaba recientemente al
“Washington Post’ que latinica manera de evitarin-
tromisionesen la pnvaadad era vivir enunacueva,
en/clara critica a las practicas de
espionaje masivo de la todopo-
derosa NSA.

El desarrollo de Internet,
ademas, ha facilitado la apari-
cion de nuevos fenomenos de
criminalidad conocidos como
‘cibercrimen’. Las iniciales es-

-alusivas al hecho de picar el
anzuelo por el incauto- han
evolucionado en la red de tal
manera que el ingenio del ci-
berdelincuente no tiene limi-
tes. El ‘WatsApp Spy’, desarro-
llado por un informatico mur-
" ciano que ofertaba engafiosa-
.mente a Jos usuarios poder es-
piar conversaciones ajenas has-
ta el conocido como ¢ virus de
1a policia’, demuestra hasta quépunto los viejos ti-
mos se han reinventado por nuevos delincuentes,
eso si mas jévenes y dotados de excelentes conoci-
mientos informaticos.En prevencion de estas nue-
vas formas de criminalidad digital fue firmado el
Convenio de Budapest sobre Ciberdelincuencia en
el 2011

Sin embargo, nuestros legisladores han olvidado
la consideracion delictiva de la suplantacion de la
personalidad en la red, o lo que es lo mismo, la per-
secucion penal de los creadores de perfiles falsos en
las redes sociales o en blogs.Los afectades por dicha
practica son muy variados.El ministro Montoro, la
novelista Lucia Etxebarria, el Premio Nobel Vargas
Llosa y otros muchos han sufrido ataques a su bue-
nareputacién imputandoles el suplantador comen-

tarios, afirmaciones, opiniones, gustos y preferen-

cias determinadas, generalmente maliciosas, con la
finalidad de estigmatizarlos a perpetuidad en la red Un
famoso suplantadoritaliano, el periodista Tomasso
Debenedetti, justificaba su actuacion en querer de-
mostrar los errores de las redes sociales y la perdida
de privacidad del ciudadano.El problema que suige
precisamente con los contenidos falsos en Internet
esladifictltad de su eliminacion.Con razén afirma-

ba Scott McNaely, directivo de Sun Microsystem,
que las redes sociales suponian tales amenazas a la
privacidad que debemos resignarnosa no tener pn—
vacidad.

La falta de tipificacion penal de la suplantacion -
de la identidad hace imposible una eficaz represion
de estas conductas.Su posible encaje en un delito de
injurias y calumnias impide la investigacion del nu-
mero IP del host emisor y1a identidad del proveedor
de servicios que pudiera indicar las conexiones efec-
tuadas a ]a red social o blog por el suplantador. Otra
dificultad afadidaes quelai mvestlgacwn pohc1al se
reduce a los delitos graves y la injuria noloes, asi vie-
ne dispuesto en la Ley 25/2007 de 18 octubre sobre
conservacion de datos relativos a las comunicacio-
nes electrénicas y las redes sociales de comunicacio-
nes.La falta de identificacion del autor de los hechos
impide la celebracién de acto de conciliacién prewo
contra el ofensor tal y como exige laLey de Enjtu-
ciamiento Criminal para el ejercicio de la accién pe-
nal mediante querella,La indefensién es patente para
la victima y las manifestacio-
nes o petfiles en la red queda-
ran alojadas en los servidores a
disposicion de'las ‘aranas’ de los
buscadores sin posibilidad al-
guna deeliminacién.Laexigen-
ciade responsabilidad Gltimaa
la estadounidense Google In-
corporated por los contenidos
indexados por su buscador se
revela una absurda quimera al
acogerse ésta compania a la
clatisula literal del ‘conocimien-
toefectivo’ previsto en la Ley
espafiola de Servicios de 1a So-
ciedad de la Informacién ( Ley
34/2002) que exige el dictado
de una sentencia que ordene
retirar los contenidos.Dicha ac-
tuacién ha venido avalada re-
cientemente por nuestro Tribunal Supremo.

" En fecha 27 de julio de 2011 la Agencia Espafio-
1a de Proteccion de Datos sanciono al suplantador de
un perfil en Badoo con multa de 2000 euros. Dicho
organismo procedi6 a localizar e identificar a laau-
tora de los mismos cooperando a ello la Autoridad
Chipriota de Proteccién de Datos — Baddo es propie-
dad de la compaiiia chipriota Baddo Services Limi-
ted- y del proveedor de servicios espafiol. No obstan-
te, otras denuncias formuladas en la AEPD contra
Google Incorporated por suplantacion de identidad
en la plataforma Blogger, propiedad de aquella, no
han merecido las mas minima atencion de la AEPD
en base al argumento —incomprensible- de que lo
que el solicitante pretendia erauna proteccion de su
honory no la proteccién de sus datos personales re-
mitiendo a la victima a una via judicial sin solucion
nirespuesta.

En los tiempos que corren, mas propios de la cien-
cia-ficcion distopica Orwelliana que de un Estado de
Derecho, a todos nos puede pasar como al celebérri-
mo Josef K, aquel de quien Kafka afirmaba «Alguién
debi6 de haberle calumniado porque sin haber he-
chonada malo, una manana fue detenidoy. Esoo Vi-
vir en la cueva, claro.



