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‘Privacidad y suplantaciéon
de 1dent1dad en Intemet

MANUEL MERINO MAESTRE PRESIDENTE DE LA ASOCIACION NACIONAL
: DE AFECTADOS PDR INTERNETY LAS NUEVAS TECNOLOGIAS

El p oblema que sulge preasamente con los contemdm falsos
en Internet esia dlﬁcultqd de su eliminacién

s un hecho histérico conocido por la gene-
ralidadque Jo que hoy se conoce como [n-
' térnet tuvo si: origen en un pioneto pro-
" yecto militar delos Estados Unidos ~ fa red
Arpanet- en cuyo desarrollo dicho pais ha tenido un
protagonismo esencial. Baste citar la fundamental
investigacion desarrollada por los estudiantes de doc-
torade de la Univessidad de Stanford, Larry Page y
Sergey Bin, quienesa finales de los 90 desarrollatan
elalgoritmo ‘PangeRank', germen de lo que hoy es
Google, Ja pagina web mas visitada del planeta, elio
sin mengienar a gue la mayoria de nudos de redes
discurren por el territorio americano con el consi-
guienie control de los datos en transito por sesau-
toridades.

Muy pocos pudieron intuir el impacto de 1a 1avo-

lucion digital en el dmbito de nuestra privacidad,

i

Chris Segholan, miembro de fa Unidn de Libestades

i Civiles de los BEUU manifestaba recientemente al
' *“Washingron Post’ que la inica manera <le evitar in-
. tromisiones en 1a privacidad era vivir en una cueva,

.mente alos usuarios poder es-

enclara critica alas pricticas de

. espionaje masive de la todopo-

derosa NSA. -

El desarrollo de [nternet,
ademis, ha facilitado la apari-
cidn de nuevos fendmencs de
criminalidad conocides como
‘cibercrimen’. Las iniciales es-
tafas denominadas ® phishing’
-alusivas al kecha de picar et
anzuelo por el incanto- han
evolucionado en la red de tal
manera que el ingenio del ci-
berdetincuiente no tiene limi-
tes. Il “WatsApp Spy’, desarTo-
Hlado porun informdtico mur-
clano que ofestaba engafiosa-

par conversaciones a]enas has-
1a ek conacido como * virus de
la policia’, demuestra hasta quepunto los viejos ti-
mos se han reinventade por nuevos delincuentes,
€50 5l més jovenes y dotados de excelentes conoci-
mientos infosmaticos.En prevencién de estas nue-
vag formas de criminalidad digital fue fizmade ci
Convenio de Budapest sobre Ciberdelincuencia en
&] 201

Sin embargo, nuestios legisiadores han olvidado
la consideracién delictiva de la suplantacién de la
personalidad en la red, o o que es o mismo, Ia pet-
secucidn penal de los creadores de petfiles falsos en
las redes sociates o en blogs.Los afectados por dicha
prictica son muy variados.El ministro Mentoro, la
novelista Lucia Etxebarria, el Premic Nobel Vargas
Llosa y otyos muchos han sufrido ataques a su bue-
na reputacion imputandoles el suplantador comen-

tarios, afirmaciones, opiniones, gustos y preferen-

cias deterininadas, generalmente maliciosas, conla
finzlidnd de estigmatizarlos a perpetuidad en Jared.Un
furnoso suplantador italizno, el periodista Tomasso
Debenedetti, justificaba su actuacion en querer de-
nostrar los errores de las rzdes sociales y la perdida
de privacidad del ciudadano.El probiema que surge
precisamente con los contenidos falsos en Internet
es la dificuitad de su eliminacién.Con tazén afirma-

a

ba Scott McNaely, directivo de Sun Microsystem,
que las redes sociales suponfan tales amenazas ala
privacidad que debemos resignarnos a no taner pri-
vacidad, )

La falta de tipificacién penat de la suplantacién -
delaidentidad hace imposible una eficaz represién
de estas congductas.Su posible encaje en un delito de
injurias y calumnias irapide la investigacion del nid-
mero [P del host emisor y a identidad del proveedor
de servicios que pudiera indicar las conexicnes efec-
tuadas a la red social o blog por el suplantador, Otra
dificultad afiadida es que la itwestigacion pohcml se
reduce a Jos delitos gravas y la injuria no lo es, asi vie-
e dlspuesto enlaLey 25/2007 de 18 actubre sobre
conservacion de datos re}ativos a las comunicacio-
nes electronicas y las redes scciales de comunicacio-
ries.La falta de identificacién del autor de tos hechos
impide la celebracién de atto de conciliacion previa.
contra el ofensor tal y come exige 12 Ley de Enjuil.
ciamiente Criminsl para el ejercicio de la accion pa-
ml medmnte guerella.La indefension es patente para
la victima y las manifestacio-
nes o perfiles en la red queda-
rin glojudas en jos servidoresa
disposicion delas ‘arafias’ de log »
buscadores sin posibilidad al-"
guna de eliminacidn.La exigen-
cia de respensabilidad dltima a
la estadounidense Google In-
corporated por los contenidos
indexados pex su buscador se
revela una absurda quimera al
acogerse 8sta compaiiia 4 la
clatsula literal del ‘conocimien-
to efectivo’ previsto enla Ley
esprafiola de Servicios de 1a So-
ciedad de la Inforinacién ( Ley
34/2002) que exige el dictado
de una sentencia que ordene
retirar los contenidos. Dicha ac-
tuacidn ha venido avalada re-
cientemente pot nuestro Tribupa) Supremo.

£n fecha 27 de juiic de 2011 Ja Agencia Espafio-
lade Proteccién de Dawos sanciond al suplantador de
un petfil en Badoo con multa de 2000 euros.Dicho
organismo procedio a localizar e identificarala an-
tora de los mismos cooperande a ello Ja Auntoridad
Chipricta <e Proteccidn de Datos - Badde es propie-
dad de la compaiila chipriots Badde Services Limi-
ted- y del proveedor de sexvicios espafiol. No obstua-
te, otras denuncias formuladas en 1a ALPD contrz
Google Incorporated por suplantacion de identidad
en la plataforima Blogger, propicdad de aquella, no
han merecido kas mis minima atencién de la AEPD
en base al argumento -incomprensible- de quelo
que el solicitante pretendia era una protecciéa de su
honer y no {a proteccién de sus datos personales re-
mitiendo a la victima s una via judicizl sin solucién
niespuesta.

En los tiempos que cerren, més propiocs de lacien-
cia-ficcion distépica Orwelliana que de un Estado de
Derecho, a todos nos puede pasar comno al celebérri-
mo Josef i, aquel de quien Walica afirmaba «Alguién
debié de habeyle calumniado porgue sin haber he-
clio rada mako, una mafizna fue detenidor. Eso0 0 vi-
vir en la cueva, claro,




